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1 Objeto

El presente procedimiento general tiene por objeto garantizar el cumplimiento por parte de

SIDERA como Organismo de Certificacidon de personas y de todo su personal, directo o de apoyo, de los

siguientes aspectos:

e Cumplimiento y mantenimiento de las condiciones exigidas a los Organismos de Certificacion
de Personas.

e Prohibicién de llevar a cabo cualquier actuacién no autorizada por SIDERA o que exceda los
limites de sus competencias.

e Mantenimiento fiel de la confidencialidad de aquella informacion a la que se acceda y evitar
cualquier pérdida de esta.

e Comunicar a la gerencia general de SIDERA cualquier incidencia imprevista que ocurriera con
la documentacion, equipamientos, instalaciones, etc.

e Uso responsable de la autorizacién que se le ha concedido, respetando en todo momento las
directrices de SIDERA.

2 Alcance

El alcance de este documento abarca a todas las actividades, a toda la informacién generada por

el Organismo de Certificacion de Personas de SIDERA, técnica o de cualquier otra indole, proporcionada

o no por los solicitantes, candidatos y personas certificadas, asi como, a todo el personal de la empresa

con contrato o subcontratado.

3 Documentacion de Referencia

Manual del Sistema de Gestidn del Organismo de Certificaciéon de Personas
PGO02 Control de los documentos y registros
NTP ISO/IEC 17024:2013 “Evaluacién de la conformidad. Requisitos generales para los

organismos que realizan certificacion de personas”.

4 Definiciones

Confidencialidad: es la propiedad de la informacion, por la que se garantiza que esta accesible

Unicamente al personal autorizado a acceder a dicha informacién.

Imparcialidad: criterio de justicia que sostiene que las decisiones deben tomarse con base en

criterios objetivos, sin influencias de sesgos, prejuicios o tratos diferenciados por razones inapropiadas.
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Integridad: en registros, propiedad que implica que no carece de ninguna de sus partes.

Independencia: libertad profesional que le asiste al trabajador para expresar su opinién libre de
presiones (politicas, econdmicas, familiares, etc.) y subjetividades (sentimientos personales e intereses
de grupo).

Salvaguardias: mecanismo cuyo objetivo es ofrecer proteccion a toda la informacion vy
documentos pertenecientes a SIDERA a partir del establecimiento de unas restricciones especiales de

acceso, almacenamiento controlado y copias de seguridad.

5 Descripcion

5.1 Informacion general

La direccion de SIDERA se responsabiliza de la imparcialidad de sus actividades, no permitiendo
presiones comerciales, financieras o de otro tipo que comprometan la imparcialidad de las actividades
realizadas o de sus trabajadores; lo cual lleva a cabo mediante una Politicas del Organismo de Certificacion
F-MSG0101

Toda informacién que reciba SIDERA relacionada con sus actividades procedentes de clientes u
organismos autorizados, tendra caracter confidencial. Se hara hincapié en el tratamiento confidencial
entre diferentes areas y departamentos de la empresa y frente a clientes o personas ajenas al usuario de
servicios ofrecidos por SIDERA.

No se podra reproducir parcial o totalmente la informacidn facilitada por el cliente, para fines
distintos de los del contrato con el mismo, sin la autorizacién expresa de éste.

SIDERA no realizard aquellas actividades que puedan poner en tela de juicio su nivel de
independencia.

Las personas que tengan vinculos con la realizacion de actividades de certificacion no realizardn
actividades laborales con otras entidades que le llevaran a tener influencias sobre los resultados de sus
actuaciones en SIDERA. Tampoco realizaran actividades distintas a las declaradas, analizadas y evaluadas
para el nivel de independencia como Organismo de Certificacion de Personas.

Las percepciones salariales del personal de SIDERA, no dependerdn del resultado de las
actividades de certificacion u otras actividades de apoyo a las mismas. A aquellas personas que trabajen
a tiempo parcial, o pudiesen tener vinculos laborales con otras entidades, se les solicitara una declaracién
anual de las actividades que realicen de forma ajena a SIDERA, con motivo de analizarlas y evaluarlas para
comprobar que no comprometen la imparcialidad de aquellas.

El acceso a la informacién que SIDERA posee, y que pueda ser susceptible de ser mostrada, lo sera

exclusivamente para el personal autorizado.
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5.2 Declaraciones del personal

Todo el personal de la empresa, en practicas, con contrato mercantil, en periodos de prueba,
becarios, etc. de SIDERA, deberad estar de acuerdo y firmar al inicio de la relacidn las siguientes
declaraciones:

e Confidencialidad, F-PG0102 “Declaracién de confidencialidad”

e Imparcialidad, Integridad e Independencia, F-PG0103 “Declaracién de Imparcialidad,

Integridad e Independencia”

e Parael personal externo a SIDERA que pueda tener acceso a las instalaciones y/o informacidn,
de forma justificada y con las debidas autorizaciones, con motivo de realizar alguna tarea,
debera estar de acuerdo y firmar al inicio de la relacién la declaracién adjunta de Salvaguardia,
F-PG0104 “Declaracion de Salvaguardia”

El personal externo que llevase a cabo trabajos subcontratados por SIDERA, debera realizar una
Declaracién de Confidencialidad sobre los mismos. Las declaraciones seran debidamente cumplimentadas
y firmadas tanto por el personal interno como externo de SIDERA. Estas serdn archivadas y quedaran bajo
la custodia del CSG.

Todo el personal que firme alguna de las declaraciones anteriores, deberd notificar a la Gerencia
General de SIDERA cualquier cambio que pudiese afectar a los criterios anteriores y poder asi prever las
posibles incompatibilidades y proponer las medidas oportunas.

Es responsabilidad del personal afectado, notificar a la Gerencia General cualquier modificacion
del estado de independencia declarado, en el momento que se produzca, a fin de que se adopten las
medidas que se consideren oportunas.

Es de destacar que, se considerara personal autorizado para acceder a la informacion al que se
designe para las auditorias del Sistema de Gestion y al personal de la Administracion Competente
designado en aquellas tareas que la legislacion vigente le ampare.

El CSG sera el responsable de mantener al dia un listado de personas autorizadas, F-PG0106:

Listado de personal externo autorizado incluyendo becarios, personal en practicas, personal externo, etc.

5.3 Analisis y declaracién de actividades

Las actividades que se desarrollan en SIDERA quedardan recogidas en el formato incluido en el F-
PG0107: Andlisis y declaracidn de actividades. Analisis de independencia. En este formato se analizan las
relaciones de compatibilidad entre las actividades que se realizan en la empresa, las que estan acreditadas

como Organismo de Certificacidon de Personasy las que estan fuera de dicha acreditacion, para comprobar
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gue las actividades de certificacién que se realizan cumplen el nivel de independencia exigido a SIDERA.
Este analisis permite detectar cualquier amenaza a la imparcialidad que surja de las demas actividades
gue se desarrollan en SIDERA.

El Formato F-PG0107: Analisis y declaracidn de actividades. Analisis de independencia, deberd ser
revisado por el CSG anualmente, siendo posible adelantar su revisidon en caso tal de darse cualquiera de
las siguientes situaciones:

La vigencia de cada revisién de este registro sera indefinida hasta que no se dé alguna de las
siguientes situaciones:

e Incorporacién de nuevas actividades empresariales no analizadas previamente.

e Cambios sustanciales en la organizacion (a nivel de organigrama).

e Cambio en el accionariado.

e Acuerdos técnicos y/o comerciales que puedan interferir en alguno de los descriptores de este

procedimiento.

En caso de que, el CSG durante su labor de analisis de las amenazas registradas en el formato F-
PG0107, identifique que el resultado del andlisis es Moderado o Alto, deberd incluir en el formato F-IT0201
Gestidn del Riesgo y serd tratada de conformidad con lo indicado en el instructivo ITO2 Gestién del Riesgo,
el cual describe de manera detallada el tratamiento de los riesgos, garantizando de esta manera el
establecimiento de controles que mitiguen la amenaza independientemente del resultado obtenido en la
calificacion de la Probabilidad X el Impacto.

La relacién de actividades llevadas a cabo dentro de la organizacién de SIDERA se definen en el
formato F-PG0101 Informe de Analisis y Declaracion de Actividades.

Por otro lado, SIDERA lleva a cabo labores de formacidon para poder asegurar la debida
competencia técnica del personal que interviene en las actividades de certificacién. Por tanto, SIDERA
realiza para sus empleados tanto una formacidn interna como externa. La formacidn interna viene
determinada por diversos procesos formativos en los cuales, personal cualificado y con suficiente
experiencia acompafia durante el tiempo necesario al personal en formacién, hasta que adquiera la
capacidad técnica y metodoldgica necesaria.

La formacidn externa es realizada tanto por el personal en formacién como por los empleados
con mayor experiencia en SIDERA. Esta formacidn externa actualiza y revisa determinados aspectos del

trabajo diario y ademds complementa la formacién en determinadas areas de la empresa.

5.3.1. Anadlisis de Relaciones
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SIDERA lleva a cabo un andlisis de las relaciones que tiene con otras organizaciones en el F-

PG0101: “Informe de Analisis y Declaracion de Actividades” y en el F-PG0107: “Andlisis y Declaracion de

Actividades. Analisis de Independencia”, asi como las actividades externas que lleva a cabo su personal;

lo cual queda registrado en el F-PG0105: Declaracién Anual de Actividades Externas del Personal, de forma

gue se pueda demostrar que sus relaciones no comprometen su imparcialidad en el desarrollo de su labor

de control. El analisis se lleva a cabo sobre:

La relacion de SIDERA con otras empresas u organizaciones

La relacion de los socios y directivos definiendo sus actividades profesionales y sus relaciones
con otras organizaciones, personas o empresas.

Las actividades realizadas por las empresas y personas analizadas en los puntos anteriores

Las relaciones definidas con la estimacion de su nivel de amenaza.

5.3.2. Andlisis de amenazas

Tras el andlisis de las relaciones que tiene SIDERA o sus directivos con otras organizaciones se

determina en el F-PG0107: “Andlisis y declaracién de actividades, analisis de independencia”, el grado de

amenaza que pueden representar para su imparcialidad o independencia, asi como el nivel de gravedad

de esta, este analisis incluye.

Consultorias vinculadas y tipo de vinculo de SIDERA con ellas (Cuando estas consultorias
guarden relacién directa o indirecta con el alcance de la certificacion independientemente de
su vinculo el cual puede ser contractual, en practicas, convenios u otros)

Porcentaje del total de clientes que provienen de consultoras vinculadas

Acciones conjuntas de formacién o promocién con consultoras

Relacién de actividades desarrolladas con consultoras vinculadas

Otros riesgos /amenazas pueden ser:

Una infraestructura limitante en la que areas sensibles se encuentren expuestas a que
personas no autorizadas estén en contacto con informacion confidencial.

Presiones para reportar resultados adulterados

Conflictos de intereses del personal que interviene directa o indirectamente en el proceso de

certificacidn

Siendo estas actividades de alto riesgo.

Las medidas adoptadas para mitigar o eliminar los riesgos identificados a través del F-PG0107:

“Analisis y declaracién de actividades. Analisis de independencia”, cuyo resultado de anadlisis sea

Moderado o Alto serdn registradas en el F-IT0201 Gestidn del Riesgo, en el cual se identificarad el

SIDERA
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responsable de aplicar dichas medidas, para ello se tendrdn en cuenta las directrices del Instructivo 1T02

Gestidn del Riesgo, garantizando de esta manera el establecimiento de controles que mitiguen la amenaza

independientemente del resultado obtenido en la calificacion de la Probabilidad X el Impacto

Ademads de las medidas especificas adoptadas en relacién con las amenazas identificadas, se

adoptaran de manera general las siguientes:

Revision de las solicitudes para llevar a cabo una autoexclusidon de prestar servicios que
puedan generar una amenaza para la independencia

Control tecnoldgico sobre la gestion de la informacién de la certificacién de personas en todas
sus etapas, realizando copias de seguridad y teniendo acceso restringido mediante
contrasefas seguras

Dejar registro de las actividades externas del personal mientras mantiene relacién con SIDERA
Llevar a cabo en Auditoria Interna una revision completa de la gestién de la imparcialidad en
todas las actividades de SIDERA

Control tecnoldgico sobre la gestién de la informacién de las actividades de certificacién de
personas en todas sus etapas, realizando copias de seguridad y teniendo acceso restringido
mediante contrasefias seguras.

Formacion continua del personal donde se incluye la sensibilizacién en materia de
imparcialidad, en la gestidn de riesgos y en la confidencialidad de la informacién.
Organizacion adecuada de SIDERA para asegurar la comunicacion de los datos sensibles y su
correcta gestion.

Supervision de un responsable sobre los datos primarios, asi como de los resultados
establecidos.

Revisién detallada de los antecedentes de los candidatos a ser personal de SIDERA.
Realizacion de una F-PG0103 Declaracién de imparcialidad, integridad e independencia del

personal de SIDERA.

5.4 Analisis de Independencia

Con este analisis, se pretende conocer la independencia del personal perteneciente a SIDERA. La

intencidén es que todas las actividades desarrolladas se efectien libre de cualquier tipo de presion o

influencia indebida, interna o externa, comercial, financiera o de cualquier otro tipo, que pueda perjudicar

a la calidad de su trabajo.

Si se identifican relaciones que sean susceptibles de poner en tela de juicio la independencia como

Organismo de Certificacidon de Personas, se debera realizar un analisis de las citadas relaciones. Ver F-
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PG0107 — “Analisis y declaracion de actividades. andlisis de independencia” y en F-PG0101 — “Informe de
analisis y declaracién de actividades relacionadas con la integridad, imparcialidad e independencia de
SIDERA” donde el andlisis es mas profundo y abarca a toda la empresa.

Las medidas adoptadas para mitigar o eliminar amenazas identificadas seran registradas tanto en
el F-PG0107 como en el F-IT0201 Gestidn del Riesgo, en los cuales se identifica el responsable de aplicar

dichas medidas, para ello se tendran en cuenta las directrices del Instructivo ITO2 Gestion del Riesgo

5.5 Confidencialidad de la informacion de las actividades de certificacion

Como norma general, toda la informaciéon recibida de los solicitantes, candidatos y personas
certificadas sera considerada como confidencial, a excepcién de aquella que el propio cliente pone a
disposicion del publico y aquella otra que, contractualmente, se acuerde con el solicitante, candidato y

personas certificadas (p.e. para responder quejas o reclamaciones).

5.6 Continuidad de la identificacién de amenazas a la imparcialidad

5.6.1 Del personal interno y externo

La identificacién de amenazas en relacién con el personal interno o externo del organismo de
certificacidon de personas se lleva a cabo de manera continua asi:
En relacidn con el personal interno:

e Cada vez que se contrate personal se llevardn a cabo las actividades describas en el
apartado 5.2 de este procedimiento.

e Al cumplir un afio de la relacién contractual continua, el CSG debe solicitar al personal
diligenciar el formato F-PG0105 Declaracion anual de actividades externas del personal

En relacidn con el personal externo:

e (Cada vez que se inicie o renueve la relacidon contractual con el personal externo,
indiferentemente del tipo de relacién o su duracidon debera diligenciarse el formato F-
PG0103 “Declaracién de Imparcialidad, Integridad e Independencia”

e Cadavez que finalice, inicie o renueve una relacién contractual indiferentemente del tipo
de relacién o su duracidn el CSG debera revisar y actualizar el formato F-PG0106: Listado
de personal externo autorizado

Indiferente al tipo de personal y a las disposiciones mencionadas anteriormente, las amenazas a
la imparcialidad seran gestionadas de manera continua conforme lo indicado en el instructivo IT02 —
gestidn del riesgo, siguiendo en todos los efectos los periodos de tiempo para seguimiento de controlesy

verificacion de eficacia de estos.
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5.6.2 De otras actividades de SIDERA

La identificacién de amenazas en relacion con otras actividades desarrolladas por SIDERA se lleva

a cabo de manera continua asi:

En relacién con otras actividades desarrolladas por SIDERA

El formato F-PG0107: Andlisis y declaracién de actividades. Andlisis de independencia se
debe actualizar anualmente siendo el CSG el responsable de dicha actualizacién.

El formato F-PG0107: Andlisis y declaracién de actividades. Anadlisis de independencia se
actualizara en cualquier momento por parte del CSG cuando se presenten las situaciones

descritas en el numeral 5.3 de este procedimiento.

En relacién con entidades ajenas a SIDERA y el tipo de relacién sostenido con estas

El CSG analizard todas las organizaciones externas a SIDERA con las cuales se adelante una
relacion comercial, cualquiera sea su formalizaciéon (convenio, contrato, colaboracién,
etc) e independientemente del objeto de la relacion.

El analisis de las relaciones tendrd en cuenta en primera instancia si la relacién con la
organizacion externa influye de manera directa o indirecta en cualquier etapa del proceso
de certificacidon de personas. En caso de no tener una relacidn directa con el proceso de
certificacidn, no se dejara registro de la relacion en el andlisis de amenazas. Ejemplo.
Relacion con una organizacion con fines de reparaciones de fachadas.

Si el analisis es procedente, de acuerdo con lo descrito en el item anterior, el CSG deberd
como actividad precontractual o antes de iniciar actividades comerciales con la
organizacidn diligenciar el F-PG0101: “Informe de Analisis y Declaracion de Actividades”
y el F-PG0107: “Andlisis y Declaracion de Actividades. Andlisis de Independencia”

Si la relacidn con la organizacién externa tiene una duracién superior a 12 meses y no se
llevan a cabo durante este periodo ampliaciones o cambios al objeto de la relacidn
contractual, el CSG deberd actualizar los formatos F-PG0101: “Informe de Analisis y
Declaracién de Actividades” y el F-PG0107: “Andlisis y Declaracion de Actividades. Analisis
de Independencia” al finalizar este periodo de 12 meses.

Indiferentemente de la duracién establecida en la relacidn con la organizacidn externa, si
en su duracidn surgen ampliaciones o cambios al objeto de la relacién contractual, el CSG
deberd actualizar de manera inmediata y antes de iniciar las actividades que dan origen a
la ampliacidon o cambio del objeto de la relacién los formatos F-PG0101: “Informe de
Andlisis y Declaracion de Actividades” y el F-PG0107: “Andlisis y Declaraciéon de

Actividades. Andlisis de Independencia”.

SIDERA
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Indiferente al tipo de relacién con actividades internas o con organizaciones externas y a las
disposiciones mencionadas anteriormente, las amenazas a la imparcialidad seran gestionadas de manera
continua conforme lo indicado en el instructivo ITO2 — gestidn del riesgo, siguiendo en todos los efectos

los periodos de tiempo para seguimiento de controles y verificacidén de eficacia de estos.

6 Diagrama de Flujo

No existe diagrama de flujo adjunto al presente procedimiento.

7 Responsabilidades

ACTIVIDAD GG CC CSG

Incorporacion de nuevas actividades empresariales no analizadas previamente X X
Cambios sustanciales en la organizacién (a nivel de organigrama) o cambio en X X
el accionariado

Analisis y declaracion de las actividades. X
Anélisis de independencia X
Declaraciones del Personal X
Registros de Declaraciones de personal X
Comunicaciones de posibles relaciones con clientes de SIDERA X X
Analisis de cada solicitud de Certificacion de Personas X X
Registros del analisis de cada actividad X
Declaracién de actividades X

8 Registros/Anexos

Nota: En el caso que en los anexos de este procedimiento se incluyan formatos, en éstos se

mostrara el contenido minimo que deberan incluir los citados formatos.

F-PG0101: Informe de andlisis y declaracion de actividades relacionadas con la integridad,
imparcialidad e independencia de SIDERA.
F-PG0102: Declaracidn de Confidencialidad

F-PG0103: Declaracidn de Imparcialidad, Integridad e Independencia

F-PG0104: Declaracion de Salvaguardia
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F-PG0105: Declaracién anual de actividades externas del personal
F-PG0106: Listado de personal externo autorizado
F-PG0107: Analisis y Declaracién de actividades. Analisis de Independencia

F-MSGO0101: Politica de imparcialidad, integridad e independencia
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